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Introduction :

Dans le cadre d’un premier stage au sein de cette entreprise, je souhaite apprendre la gestion d’un parc
informatique a grande échelle. Ce stage représente pour moi une opportunité de renforcer mes
compétences en informatique dans un cadre professionnel, et plus particulieérement en ce qui concerne
le développement des automatisations de script PowerShell.

Au cours de ma formation en Bac Pro Systéme Numérique, j'ai effectué mon stage de fin de formation
Bac Pro SN aux Moulins Bourgeois, grace a Monsieur Roger.

Au cours de ces 5 semaines de stage, je souhaite acquérir de meilleures connaissances en ce qui
concerne la cybersécurité, notamment en gestion de régle de pare-feu sur Fortigate, ainsi que la gestion
des détections des menaces sur SentinelOne.



Présentation de l'entreprise :

Fondée en 1895, Les Moulins Bourgeois est une entreprise francaise et familiale, spécialisée dans la
fabrication de farines artisanales.

Leurs services d'exportation et leurs réseaux de livraisons permettent de partager leurs savoir-faire et
leurs produits d'excellence a l'internationale. Leurs services couvrent lI'ensemble du territoire frangais.
Ils disposent actuellement de deux entrepots des Moulins Bourgeois, le principal se situe a Verdelot,
un secondaire a Rebais et un entrepdt a Brétigny-sur-Orge.

La priorité absolue au sein des moulins est la qualité. Pour cela, elle s'est dotée d'un laboratoire

d'analyses de derniere génération, d'outils de gestion des entrepots high-tech avec une forte présence
de robots, de compétences artisanales et de plusieurs certifications bio.

En complément de ses activités, Les Moulins Bourgeois a créé¢ une école de formation : 1'école
Bourgeois Fréres. Tous ses clients ont accés a une offre de formations en boulangerie, guidés par une

équipe de huit formateurs, parmi lesquels trois sont champions de France de patisserie.

Les dirigeants des Moulins Bourgeois sont David BOURGEOIS et Julien BOURGEOIS.

Quelques chiffres :

Les Moulins Bourgeois, sont une société par actions simplifiée située a Impasse du Moulin a Verdelot.
Cette entreprise est spécialisée dans la production et la vente de farines. Avec un chiffre d'affaires de
100 millions d’euros en 2023, I'entreprise emploie 210 salariés répartis dans 5 sociétés.

Elle a une capacité d'écrasement de 450 tonnes de blé par jour et propose une large gamme de farines
qui sont des farines panifiables classiques, des farines de tradition francaise, des farines patissicres,
des farines de meule et bio et des farines élaborées pour des pains spéciaux.

La clientele est composée d'artisans boulangers dans un rayon de 200 km ainsi qu'a I'exportation
(Europe, Asie, Moyen-Orient, Amérique du Nord).

Les normes de qualité comprennent ISO 22000, Label Rouge, HACCP, labels EQB pour les farines
Millésime, Painpille et La Marcelle, et label Mangeons Local en Ile de France pour le BIO.

Les principaux concurrents des Moulins Bourgeois sont basés en Ile-de-France, ou la majorité de leurs
ventes sont concentrées. Cependant, on observe une évolution dans ce schéma avec l'intégration de

nouveaux entrepots a travers la France, ce qui entraine une expansion de leur secteur d'activité.

Par conséquent, la concurrence devrait continuer a mesure de leur implantation sur le territoire.



Au cours de ce stage, je suis affecté au service informatique, dans lequel je participe a diverses taches
liées a la mise en place de plusieurs projets des systemes informatiques de la société. C'est une
expérience enrichissante qui me permet d'acquérir de nouvelles compétences dans divers domaines et
de découvrir le fonctionnement d'une entreprise a grande échelle.

Le service informatique est donc composé de 3 personnes, ils doivent s’assurer que le systéme
d’information soit disponible 7 jours sur 7, 24 heures sur 24, tout en mettant en place des solutions de
cybersécurité ayant pour but de protéger un maximum 1’entreprise.

Ce service doit également aider le personnel dans les différents services et les dépanner.

L’entreprise possede un parc informatique de plus de 200 ordinateurs.

Organigramme du service informatique :

Julien et David
BOURGEQIS

PDG

Mickael DENIS
Responsable
informatique

Florian DELECHAUD Alexandre SOMMER
Apprenti chef de Apprenti systemes et
projet FESEaUX

Yoann Trevette
Stagiaire IT



Activités réalisées au cours du stage :

Configuration d’un NVR :

Afin de permettre a ’entreprise de pouvoir sécuriser un site annexe, j’ai été affecté pour installer et
configurer un serveur vidéo (NVR) afin d’y ajouter des caméras de surveillance.

J’ai installé un NVR sur le deuxieéme site des Moulins Bourgeois a Brétigny-sur-Orge pour permettre
a I’entreprise de surveiller son entrepot.

En suivant des procédures :

- Ajouter deux disques durs en mode miroir (RAID1).
- Configurer le NVR (ajouter sur le bon réseau)

- Configurer les caméras une a une sur un ordinateur.
- Nommer les caméras sur le NVR.

Le NVR :




Schéma simplifié de ’installation :

{ Brétigny-Sur-Orge ]

Réseau :
192.168.61.X

[ Verdelot ’

Réseau :
192.168.77.X
192.168.50.X

Infrastructure réseau :

| | ! Jdl |

Pare Feu
Fortigate

I | —

Routeur FAl

- Switch Netgear Poe : pour interconnecter le NVR et les caméras.

- NVR Dahua : pour I’enregistrement et la gestion des caméras de surveillance.

- Routeur Cisco du fournisseur d’acces internet.

- Pare Feu Fortigate : pour la gestion du réseau et le VPN IPsec.



Ajout d’une caméra IP pour un Timelapse :

Lors de mon stage, I'un de mes objectifs consistait a mettre en place une caméra IP en extérieur qui
devait prendre une photo par jour et de le stocker afin de créer un Timelapse.

Cependant, j'ai rencontré un probléme de compatibilité entre un NAS Synology et une caméra IP
Dalhua, seul le FTP et le SFTP fonctionnent sur la caméra.

Création des VL AN et des regles de pare feu :

Pour permettre a la caméra de communiquer avec le serveur SFTP, j'ai mis en place un VLAN sur les
switchs et des reégles de pare-feu sur le Fortinet afin que la caméra puisse seulement accéder au réseau
approprié et ne pas communiquer avec les autres réseaux (DMZ).

Configuration IP de Pinterface LAN DMZ :
T

Edit Interface

Name #2 LAN_DMZ

Alias

Type ¥ VLAN

WLAN protocel 802,10

Interface @ LANs

VLAN ID 198 & Edit

VRFID © 0 i+

Role @ DMZ -

Address

Addressing mode [0 oHcp | pepoE
IF/Netmask 192.168.198.6/255.255.255.248
Create address object matching subnet (B

Secondary IP address »

Administrative Access

1Pv4 0O HTTPS HTTP & PING
| FMG-Access ] S5H Ed SNMP
] FTM ] RADIUS Accounting [0 Security Fabiric
Connection 6
[ Speed Test
Network

Device detection @ @O
Explicit webproxy

Traffic Shaping

Outbound shaping profile CB

Miscellaneous

Comments 4 0/255
Status [AAEEEN © Disabled



Reégle de pare feu :

ID 182

Name € CAMERA_TIMELAPSE_VERS_SRV-BOL

Type ZTNA

Incoming Interface 2 LAN_DMZ x
+

Cutpoing Interface 28 LAN_SERVEURS x
+

Saurce = CAMERA_TIMELAPSE x
+

Negate Source »

IP/MAC Based Access Control €@ *

Destination D SRV-BOURGEQIS x
+

Negate Destination »

Schedule 6 always .o

Service @ SSH x
+

Action @ DENY O IPsec

Inspection Mode WELIEEEELE Proxy-based

Firewall/Network Options

NAT >

Protocol Options st default v &

Disclaimer Options

Display Disclaimer (B

Security Profiles

Use Security Profile Group (B

AntiVirus »

Weh Filter >

DNS Filter >

Application Control »

IPS »

File Filter »

Emall Filter >

VolP »

S5L Inspection no-inspection - &

Logging Options

Cette regle permet d’autoriser le port ssh (qui est le méme que le SFTP), entre le réseau de la caméra
et le réseau des serveurs afin que la caméra puisse envoyer les fichiers multimédias au server qui
sauvegarde les données. En suivant cette régle, seule la caméra et le server qui stocke les fichiers
pourront communiquer.

J’ai rédigé une documentation permettant aux personnels et aux entreprises d’accéder a la caméra.
La documentation est présentée en Annexe 1.
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Mise en place Serveur FTP Debian (pour test) :

Afin de tester le bon fonctionnement du FTP sur la caméra, j’ai créé une machine virtuelle Debian qui
avait pour role de stocker les photos de la caméra vers le NAS en passant par la machine virtuelle en
(NES).

Cela a permis a la caméra de déposer les photos via le serveur FTP qui relie le NAS en NFS.
J’ai également créé une documentation pour connecter un NAS en NFS et faire un serveur FTP sur
Debian.

En suivant une documentation :

Connexion du NAS a la VM Debian
. Installez le paquet NFS sur la VM Debian :

A

sudo apt update

N

sudo apt install nfs-common

M

. Créez un point de montage pour le partage NFS :
1 sudo mkdir /mnt/nas
3. Montez le partage NFS du NAS :
1 sudo mount -t nfs IP_DU_NAS:/chemin/du/partage /mnt/nas
4. Pour rendre le montage persistant, éditez le fichier /etc/fstab :
1 sudo nano fetc/fstab

Ajoutez la ligne suivante :

1 IP_DU_NAS: /chemin/du/partage /mnt/nas nfs defaults @ @

Configuration du serveur FTP

1. Installez un serveur FTP comme vsftpd :

1 sudo apt install vsftpd

™

. Configurez vsftpd en éditant le fichier fetc/vsftpd.conf:
1 sudo nano fetc/vsftpd.cont

3. Modifiez ou ajoutez les lignes suivantes :

=]

local_root=/mnt/nas

chroot_local_ user=YES

(%]

W

allow_writeable_chroot=YES

A

write_enable=YES

IS

. Redemarrez le service vsftpd :

sudo systemctl restart vsftpd

=1
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Mise en place d’un serveur SFTP sur Windows Server :

A la suite d’une décision d’uniformité dans la maintenance des systémes d’exploitation, 1’entreprise a
décidé d’utiliser Windows Server pour faire le serveur SFTP plutot que Linux.

Par conséquent, j’ai utilisé une machine virtuelle dé¢ja existante au sein de 1’entreprise, pour €viter a
I’entreprise de gérer une machine supplémentaire.

J’ai donc utilisé OpenSSH Server pour faire le serveur SFTP, j’ai verrouillé le compte administrateur

de la racine du systéme et j’ai ajouté un utilisateur pour la caméra, afin que d’autres personnes puissent
accéder a la caméra via winSCP.

Configuration de OpenSSH Server :

1 AuthorizedKeysFile .ssh/authorized keys
2

3 Subsystem sftp internal-sftp
4

5 DenyGroups administrators

6

7 Match User CAM USER

8 ChrootDirectory D:\camtravaux
9 ForceCommand internal-sftp
10 AllowTcpForwarding no
11 X11Forwarding no
12
13 Match User Administrateur
14 ChrootDirectory D:\camtravaux
15 ForceCommand internal-sfttp
16 AllowTcpForwarding no
17 X11Forwarding no
18

La caméra sauvegarde aussi des fichiers vidéo en .dav, j’ai donc créé un script de suppression
automatique des fichiers.

Script PowerShell pour la suppression automatique des fichiers vidéo :

1 # répertoire

2 $targetDir "D:\camtravaux\CAM_TRAVAUX"

3

4 # supprimer les fichiers .dav et .idx

5 [=/function Delete-Files {

6 Get-ChildItem -Path $targetDir -Recurse -Include *.dav, *.idx | Remove-Item -Force
7 write-output "$(Get-pDate): Fichiers .dav et .idx supprimés dans $targetpir"
8 L}

9

10 =while ($true) {
11 Delete-Files

12 start-Sleep -Seconds 60
13 }
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Configuration d’une Tache Planifiée :

Afin que le script puisse €tre exécuté en permanence, j’ai mis en place une tache planifiée qui a pour
but de lancer le script PowerShell au démarrage du systéme sans interaction utilisateur. Le script
contient une boucle, il ne se fermera donc jamais.

Tache planifiée :

(5 Propriétés de Supprimer Fichier Dav et IDX automatiquement Camera Timelapse (Ordinateur local) X

Général Déclencheurs Actions Conditions Paramétres Historique (désactivé)

Lorsque vous créez une tache, vous devez spécifier 'action qui se produira au démarrage de la tache.

Action Détails

Demarrer un programme powershell.exe -File "E\Supprimer Dav et IDX,ps1"

Nouveau... Modifier... Supprimer

0K Annuler
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Création d’un script PowerShell 5.1 de diagnostic :

Dans le but de réduire le besoin d'interventions manuelles du service informatique sur les postes, j'ai
développé un script PowerShell 5.1 capable d'automatiser les commandes les plus fréquemment
utilisées pour le dépannage des machines. Cela permet aux utilisateurs de diagnostiquer eux-mémes
leurs problémes sans avoir a solliciter constamment le service informatique. J’ai ¢laboré une liste de
tests a intégrer dans le script, et cette liste évoluera dans le temps en fonction des besoins de
I’entreprise.

En suivant une liste de tests :

- Vérifier la version de PowerShell exécutée.

- Empécher I’exécution du script avec PowerShell 7.

- Mettre la couleur d’arriére-plan en noir.

- Afficher la date et ’heure de la machine.

- Afficher la version du systéme d’exploitation.

- Effectuer des Pings vers les passerelles et serveurs de 1’entreprise.

- Vider le cache DNS en cas de probléme de connexion.

- Tester les pages web en vérifiant le code erreur lors du chargement de la page.
- Effectuer plusieurs tests de connexion avec des ports spécifiques a I’entreprise.
- Test de fonctionnement du partage Samba.

- Vérifier la présence et I’exécution de SentinelOne.

- Vérifier la présence et I’exécution de I’ Agent GLPI.

- Vérifier la mise au domaine de la machine.

- Récapitulatif des pings effectués.

- Liste de personnes a contacter en cas de probleme.

- Afficher le nom et I’adresse IP de la machine locale.

- Suggérer de lancer Anydesk uniquement lorsque le PC est connecté a Internet.
- Suggérer de redémarrer la machine uniquement si le PC n'est pas connect¢ a Internet.

Le script a été congu pour €tre compréhensible par des utilisateurs qui ne sont pas experts en
informatique et pour faciliter les mises a jour dans le temps.

| : ;
- Auto-Diagnostic Moulins Bourgeois - Version 1.0 == | prod
|Bienvenue dans 1'Auto-Diagnos = Moulins Bourgeois Version 1.8 |

Date et heure du

Windows 1@ Professionnel, 2 2, Build systame :

jDeémarrage du Diagnostic

s VPN (192.168.1

COMMUN  (




Conversion du script PowerShell en Exécutable :

J’ai converti le script PowerShell en fichier exécutable, ce qui permet a tous les utilisateurs de
l'exécuter et qui facilite le déploiement par GPO.

{5 Ps1 To Exe v3.1 - Auto-Diag.ps1 = O
File Edit Converter Tools Language 7
H % & ©(0/0 + o = @
New | Open | Save | Close | Settings | Convert | Run | Website | Update | About | CMD-interfface | Donate
& <New> & Auto-Diag.psl Options @ Embed Version information
1 = rshell 5.1 -
2 = faut commenter les 1i
d [ tcon: Ci\Users\yoann.trevette
3 # o
T [[] password:
4 & 7 alor
= Working directory: Current directory
L ] e jes espaces afin d'éviter que le code soit coller et illisible.
& Exe-Format: 64 Bit | Conscle (Visible)
7 n de Powershell avant de lancer le script. (& retirer pour
t 1 UAC: [[] aequest administrator privileges
8 Sversion = $PSVersionTable.PSVersion
5 L | Request user privileges
10 if ($version.Major -eq 5 -and $version.Miner -eq 1 .
11 Write-Dutput Packer: L Enable UPX compression
12  } elseif ($version.Major -ge 7) {
13 Write-Error
Embedded items
14 exit 1
15 } else { Extract to: Current directory W
16 Write-Warning §
17 exit 1 Method: Synchronous b
18 }
19 # Personnalisstion du Script PowerShell Delete on exit: No b
28 $Host.UI.RawUI.BackgroundColor ~
o = = Overwrite: No v
[11:06:22 AM] Adding icon: C:\Users\yoann.trevette\Desktop\logo.ico... OK -~
:06:22 AM] Adding resources... OK -
||{11:08:22 AM% Prncezs firished Save attrioutes: No
[11:07:5% AM] Creating EXE
[11:07:59 AM] Filename: C:\Users\yoann.trevette\Desktop\Auto-Diag.exe Display names: No W

:07:59 AM] Format: &4 Bit | Console (Visible)

7:59 AM] Adding icon: C:\Users\yoann.trevette'\Desktop\logo.ico... OK
7:59 AM] Adding resgurces... OK

[[11:07:59 AM] Process finished v

Line: 1 Position: 1 & C\Users\yoann.trevette\Desktop' Auto-Diag.ps1

Exception SentinelOne :

Etant donné que le script n’est pas signé par un éditeur, le fichier exécutable a été bloqué par
SentinelOne. La solution a été d’ajouter une exception de manicre globale sur tous les postes afin que
le script puisse étre reconnu et autorisé.

Edit Exclusion

Auto-Diag.exe
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Déploiement du script PowerShell par GPO :

Pour permettre aux utilisateurs du domaine Active Directory d’accéder au script PowerShell sur tous
les ordinateurs de I’infrastructure de ’entreprise. J’ai mis en place une GPO sur I’ Active Directory qui
permet de déployer le script PowerShell afin que les utilisateurs du domaine Active Directory puissent
y accéder.

Cette GPO permet de déployer automatiquement sur le bureau de tous les utilisateurs qui sont associés
a ’unité d’organisation d’ordinateurs.

Deploiement - Script Autodiag
Etendue Détails Paramétres Délégation
Liaisons
Afficher les liaisons a cet emplacement :

Bourgeois.Local

Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO :

Emplacement Appliqué Lien activé Chemin d'accés
|2 OU_ORDINATEURS Oui Oui Bourgeois.Local/lOU_ORDINATEURS

Config [ )
Fichier ([chemin d'accés cible : C-\users\ Publich Desktop Auto-Diag.exe)
masquer
Auto-Diag.exe (ordre | 1)
mEsauer
Geénéral
mesquer
Action Metire & pur
Propriétés
Fichiars) source(s) '\ srvad3-imb\ Daploi 51 Auto Diagnostique! Auto-Diag.exe
Fichier de destination C users) Public) Deskiopt Auto-Diag exe
Supprimer las emeurs lors des actions sur un fichier Désactive
Attributs
Lecture seule Désactivé
Caché Désactive
Archive Activé
Commin
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Intelligence Artificielle :

Problématique : Les employés consacrent un temps considérable a la recherche d’information dans
les ressources internes de 1’entreprise, cela impacte leur réactivité.

Pour remédier a cela :

L’entreprise a comme projet de mettre en ceuvre une solution pour les employés permettant d’éviter
une longue recherche dans les documentations internes afin de 1’automatiser avec I’intelligence
artificielle pour I’intégration de documents.

J’ai eu comme projet de comparer des intelligences artificielles dans le but d’héberger un modele

localement au sein de I’entreprise.

J’ai donc comparé différentes solutions afin de répondre au probléme.

Modele 1A : Tarif par mois : Fonctionnalités
ChatGPT Team Entre 27,50€ par utilisateur. - Génération de texte avancée
Jusqu’a 149 utilisateurs dans - Compréhension contextuelle
une entreprise. - Intégration de documents
Engagement 12 mois. - Mémoire des conversations
ChatGPT Entreprise 55.50€ par mois. - Génération de texte avancée
Pour 150 utilisateurs - Compréhension contextuelle
minimum. - Intégration de documents
- Mémoire des conversations
Engagement 12 mois. - Administration centralisée
- Espace de travail partagé
Contacter pour devis. - Support prioritaire
Jasper.ai A partir de 36,99 € (pour le
plan Creator) - Intégration de documents
et 56 € (pour le plan Pro)
Scholarcy - Résumé automatique
10 € par utilisateur et par mois. d artlcle§ .
- Organisation des sources
- Intégration de documents
Mistral Al Contacter pour devis. - Modge¢les de langage avancés
- Personnalisation des mode¢les
- Intégration facile aux
systemes d'entreprise
- Formation sur mesure
- Contrdle des données
- Modg¢les open source

Nous avons souhaité héberger le projet francais Mistral. Malheureusement, di & un manque de
puissance graphique dans I’entreprise, il n’est pas possible d’héberger localement un modele d’IA.

L’entreprise a décidé de continuer la recherche d’une solution viable en interne.
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Conclusion :

Le stage aux Moulins Bourgeois a été une expérience trés enrichissante qui m'a permis de découvrir
une entreprise familiale fonctionnant a grande échelle et d’approfondir mes compétences en maticre
de cybersécurité.

Dans le cadre de ce stage, j’ai utilisé mes connaissances acquises au lycée, notamment dans le domaine
des réseaux informatiques. J'ai pu appliquer ces compétences en créant un sous-réseau dédié a la
caméra timelapse. Cette expérience a non seulement renforcé ma compréhension théorique, mais m'a
¢galement offert 1'opportunité de développer des compétences pratiques dans un environnement
professionnel.

Ce stage m'a offert I’opportunité de découvrir l'utilisation d'un pare-feu Fortigate en entreprise, et m'a
considérablement aidé dans la création et dans la configuration des regles de pare-feu.

Cela m’a permis de découvrir les outils de surveillance et de protection tels que PRTG et SentinelOne.
Ainsi que la découverte de la programmation sur PowerShell, afin d’y réaliser plusieurs scripts pour
des usages divers, tout en rédigeant des documentations et procédures pour 1’entreprise et ma veille
informatique.

De plus, j'ai également beaucoup apprécié la collaboration dans le service informatique et la répartition
des taches. Travailler avec cette équipe a été un réel plaisir, nous avons su nous entraider et nous

adapter en fonction des besoins nécessaires.

La majorité du travail s’est effectuée en autonomie, a I'exception de quelques explications et de divers
moments nécessitant des privileéges administrateur.

Malgré la distance de l'entreprise, ce stage a été tres bénéfique pour moi, il m’a permis de voir le
fonctionnement d’une grande entreprise et les activités liées au service informatique.

Mon objectif pour la suite de mon parcours est de poursuivre mes études en obtenant un BTS, une
Licence et éventuellement un Master.
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Annexe 1 : Documentation pour accéder a la caméra Timelapse :

Procédure de connexion a la caméra de travaux :
Etape 1: Télécharger 'application DMSS :

Sur UApp Store pouriOS :
https://apps.apple.com/fr/app/dmss/id1493268178

Sur le Google Play Store pour Android :
https://play.google.com/store/apps/details?id=com.mm.android. DMSS&h!=fr

12:51 « 56 EA

< Recherche

—
il &

Etape 2 : Lancer lapplication et préparer la configuration :

DMSS

Style de vie

- Désactiver les notifications.

- Sélectionner le pays (France).

— & = = pR—— —
Autorisez-vous « DMSS »a § A
VOous envoyer des
notifications ? i « DMSS » souhaite vous
. S ! l envoyer des alertes critiques.
Les notifications peuvent inclure des - Y i ;
3 es alertes critiques émettent toujours 5
alertes, des sons et des pastilles un son et apparaissent sur I'écran l
d'icones. Vous pouvez les configurer verrouillé, méme si le son de votre ‘
dans Réglages. iPhone est coupé ou si un mode de
concentration est activé. Pour les

gérer, allez dans Réglages. ﬂ

Autoriser

S —

Autoriser

2 - i
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Glisser vers la droite et appuyer sur la fleche bleue :

13:01 w56 € 13:01 w56 @

. L)
' .‘
el
-

Wircless Series Stay Connected , Stay Protected

Keep you Informed andd ready for anything

Sélectionner le pays (France) :

14:02 wil 56 ;
14:02 o 56 EE
Pays ou région .
Pays ou région
Q Racherche
) Recherchy
Pays recommandés (Franca
Pays recommances France
f £l Salvador
Afghanistan
Equstorial Guines
Albania
Eritrea
Algeria
Estonia
A
Amernican Samoa 8
€ Ethiopia
o
A
Veuillez sélectionner 4
Angola |  Soigneusement le pays car M Falkland islands
certaines fonctions peuvent )
Angilla étre influencées L Faroelslands
"
- | -
B
o
Antigua and Barbuda g Finland
s
T
Argentina g v
w
Armenia ; French Guiana
"
Aruba French Polynesia
Australia French Southern Territories
G
Austna
Gabon
Azerbaijan
Gambia
Aland Iskands

Georgia

TowmooE>

#N4SCcCAUDOTORE X



Etape 3: Ajout de lacaméra:

il

2
o)

®)

Autoriser « DMSS » a
rechercher des appareils sur
les réseaux locaux ?

The app will be able to discover and
connect to DMSS compatible devices
on the networks you use.

Les informations des réseaux peuvent
&tre utilisées pour déterminer votre
position et créer votre profil.

Autoriser

Awparwd Motlestors

Ajout manuel/recherche Bluetooth

IP/Domaine

Recherche sur le réseau local

Appuyer sur suivant et sélectionner « caméra filaire » :

14:05 w 56 €@ e
< Ajouter un appareil < Ajouter un appareil
s
Nouve| IPC b ‘
H3DM50 P30/PSD
Camera
/N XOOOXKXXXXKKKX -
NVRIXVR | J L
PIAEPIAE P30-4G
a6
interphone
Numéro série et code de sécurité )
7KO3BAAPAGBOEAA Cantrdle  Caméra
d'acchs
Centrale
10 cotde  sdeuritd v figur pbs sur Petkiuetie de Fupparsll, vous T Intrusion 9"

pouvaz [alssar ca champ vida

Prrip Caméra sans fil
-

NVR/XVR
NVR DVRAXVR
Interphone vidéo
-
5 =2
vTo vTH

w56 €

caKRICaK

w

HEW244108

Ly
v

Caméra P1Z

ss

Cloches
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Etape 4 : Connexion a la caméra avec les identifiants :
- Renseigner le nom LMB donneé a la cameéra.
- Renseigner le nom de Uutilisateur qui vous a été communiqué.

- Renseigner le mot de passe.

Appuyer sur continuer puis ok :

14:07 w 56 EE

4 Ajouter un appareil

L'appareil n'est pas connecté au
réseau WI-Fl. Pauss de lecture,

Lacture automatique en Upne (\l
- " J

permanence hors réseau Wi-
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Lexique :

NVR : Un NVR est un serveur d'enregistrement vidéo congu pour les caméras IP, capable de recevoir,
de traiter et de stocker les flux vidéo numériques sur des disques durs via un réseau.

RAID : Le RAID est une technologie de stockage qui permet de combiner plusieurs disques durs
pour former un volume logique afin d’utiliser une version du RAID choisie pour augmenter le
stockage, les performances et la redondance des données sur les disques durs.

Windows Server : Windows Server est un systéme d'exploitation congu pour les serveurs, offrant
des fonctionnalités avancées de gestion de réseau, de stockage et de sécurité.

Linux : Linux est un systéeme d'exploitation open source, offrant une grande flexibilité pour les
serveurs et les postes de travail.

Debian : Debian est un systéme d'exploitation Open Source basé sur le noyau Linux.

Open Source : L'Open Source est un modele de développement logiciel dont le code source est
accessible et modifiable par tous.

GLPI : GLPI est un outil de gestion informatique qui permet aux entreprises de gérer efficacement
leur infrastructure informatique. Il offre une vue compléte de tout le matériel de I’entreprise.

Active Directory : Active Directory est un annuaire qui fonctionne sur Windows Server et dont la

fonction est de gérer les utilisateurs et les ressources réseaux dont ils ont besoin.
GPO : Une GPO est un ensemble de parametres de configuration centralisés dans un environnement
Windows Server, permettant de gérer les ordinateurs et des groupes d’utilisateurs dans un domaine

Active Directory, ce qui améliore fortement la cohérence des applications et des politiques de sécurité.

OU : Une Unité d'Organisation est un conteneur dans Active Directory qui permet d'organiser des
utilisateurs, des groupes et des ordinateurs.

Machine Virtuelle : Une machine virtuelle est une simulation informatique qui reproduit le

fonctionnement d'un ordinateur réel. Elle utilise une partie des ressources matérielles et logicielles de
'ordinateur hote pour exécuter un ou plusieurs systémes d'exploitation invités.

PRTG : PRTG est un logiciel de supervision réseau, il permet de surveiller en temps réel 1’état des
serveurs, des services et plein d’équipements réseaux.

Serveur SAMBA : Un Serveur Samba est un logiciel utilisant le protocole SMB, il permet le partage
de fichiers, d’imprimante entre plusieurs systemes d’exploitation sur un réseau.

Serveur NES : Un Serveur NFS est un logiciel utilisant le protocole NFS, il permet, tout comme le
SMB, le partage de fichiers entre plusieurs systémes d’exploitation sur un réseau, mais offre

¢galement de meilleures performances par rapport a SMB.
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Serveur FTP : Un Serveur FTP est un logiciel utilisant le protocole FTP, il permet également le

partage de fichier, mais il est vulnérable aux failles de sécurité, car il n’est pas chiffré.

Serveur SETP : Un Serveur SFTP est un logiciel utilisant le protocole SFTP, il permet le partage

de fichiers de manicre sécurisée grace au chiffrement des données et a I'authentification renforcée
utilisant le protocole SSH.

Pare-feu : Un pare-feu est un dispositif de sécurité réseau qui surveille et controle le trafic entrant
et sortant, protégeant les systémes contre les acceés non autorisés et les menaces en filtrant les paquets
de données selon des régles prédéfinies.

SentinelOne : SentinelOne est une plateforme de cybersécurité utilisant 1’intelligence artificielle.
Elle permet la détection et la prévention des menaces en temps réel.

Anydesk : Anydesk est un logiciel permettant la prise en main a distance d’une machine ou d’un
serveur sans étre sur le méme réseau.

Cache DNS : Un Cache DNS est un stockage temporaire qui conserve les noms de domaine et adresse
IP d’une résolution DNS afin d’obtenir une navigation plus rapide, mais, dans certains cas, le cache
peut étre corrompu.

Téache planifiée : Une tiche planifiée est un ensemble d'actions programmées pour s’exécuter
automatiquement a un moment précis ou pendant des intervalles réguliers, l'automatisation des

processus.

Script : Un script est un ensemble d'instructions programmeées pour exécuter automatiquement des
actions prédéfinies, facilitant ainsi I'automatisation de plusieurs taches.

VPN IPsec : Un VPN IPsec est une connexion VPN qui permet aux entreprises de relier plusieurs
sites au sein d'un méme réseau.

PowerShell : PowerShell est un langage de programmation congu pour automatiser les taches
systeme.

VLAN : Un VLAN est un réseau local virtuel permettant de segmenter logiquement un réseau
physique en plusieurs sous-réseaux indépendants, améliorant la sécurité, la gestion du trafic et
l'organisation des ressources réseau.

Ping : Un ping est une commande réseau qui permet de tester la connectivité entre deux machines en
envoyant des paquets de données et en mesurant le temps de réponse, permettant de diagnostiquer des
problémes de réseau.

DMZ : Une DMZ est une Zone Démilitarisée, c’est un sous-réseau isolé qui sépare le réseau local
et Internet, congu pour héberger des services accessibles publiquement tout en renforcant la sécurité

du réseau interne contre les menaces extérieures.
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